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Fraunhofer-Gesellschaft
Auf einen Blick

Anwendungsorientierte Forschung mit Fokus auf zukunftsrelevante Schliisseltechnologien sowie auf die Verwertung
der Ergebnisse in Wirtschaft und Industrie. Wegweiser und Impulsgeber fiir innovative Entwicklungen.
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3,6 Mrd. € Finanzvolumen %
3,1 Mrd. € Vertragsforschung

Grundfinanzierung
durch Bund und Lander

30%

Industrieauftrage und
offentlich finanzierte
Forschungsprojekte
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Die gro3en auBBeruniversitaren Forschungseinrichtungen
Breite Forschungsabdeckung

Angewandte Forschung

\

=
@ 7 Fraunhofer und (Technologie-)Transfer

Hochschulen - aawmses Programmforschung und
| | GEMEINSCHAFT -
Forschungsinfrastruktur

Erkenntnis- und anwendungsorientierte
Grundlagenforschung

Ausbildung
und
Forschung

Grundlagenforschung

\
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Kooperationsmodelle mit Fraunhofer
Was kann Fraunhofer fur Kunden tun?

\
‘ Produkte verbessern Einzelauftrage

‘ Lizenzen zur Verfiigung stellen Gronrojekte mit >
{ vielen Partnern

v

Charakterisieren, priifen und zertifizieren

Strategische
Partnerschaften

|
‘ Produkte entwickeln >
’ Innovationscluster

Bestehende Verfahren oder

Organisationsformen optimieren S5
] Ausgrundungen
‘ Neue Technologien einbringen
Internationale >
‘ Maérkte analysieren und zu Innovationen beraten Kooperationen
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Fraunhofer-Allianz Energie
Uber Uns

In der Fraunhofer-Allianz Energie haben sich 20 Fraunhofer-
Institute zusammengeschlossen, die sich mit verschiedenen
Aspekten der Energieforschung befassen.

Durch die Blindelung von Kompetenzen und Nutzung von
Synergien bieten wir unseren Kunden in acht
Geschaftsbereichen maBBgeschneiderte, kosteneffiziente
Losungen aus einer Hand.

Geschiftsstelle der Fraunhofer-Allianz Energie
c/o Fraunhofer-Institut fUr Solare Energiesysteme ISE
Heidenhofstr. 2

79110 Freiburg

Telefon: +49 761 4588 2820

Mail: geschaeftsstelle@energie.fraunhofer.de

www.energie.fraunhofer.de
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mailto:geschaeftsstelle@energie.fraunhofer.de
https://www.energie.fraunhofer.de/

Fraunhofer-Allianz Energie
Passgenaue Kompetenz

Geschaftsfelder

Mechanische Energiespeicher

Chemische Energiespeicher Netzplanung
Energiespeicher- und Wandlersysteme Netztechnik
j/ B\ ’ Elektrochemische Energiespeicher Netzbetriebsfihrung
s —f\\ ENERGIE ENERGIE @ ENERGIE ENERGIE i Netzwirtschaft
| Wasserstofftechnologien
S “ ERNEUERBAR @ URBAN DIGITAL EFFIZIENT Energiegewinnung

Photovoltaik

B Solarthermie

Pt \
ENERGIE @l EnerclE [ () ENERGIEI Witleneige
NETZE (%) SYSTEM KLIMA | Hosre e
UMWELT Wasserkraft

Geothermie

Erneuerbare Energien
im System

u
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Quartiere
Gebaude
Anlagentechnik

N
ENERGIE
D SPEICHER
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Sensorik

Effiziente Energiewandlung - llél'—té;‘crl:‘ggl;t';r //
Effiziente Energieverteilung > L, ey, i & . Protokolle
Effiziente Energienutzung Y ' Umy,, E“e@e"“ ot Applikationen

Digitale Geschaftsmodelle

Die Mitgliedsinstitute der Fraunhofer-Allianz Energie betreiben
anwendungsorientierte Forschung und Entwicklung fur zukunftsrelevante
SchlUsseltechnologien und Services.

Energiesystemdesign und

" : . . . Kreislaufwirtschaft -modellierung
Durch den systemubergreifenden Ansatz kdnnen maximale Synergieeffekte W Ve Eskusysteme Erctor (a0 ek
%, asser- un wassermanagement Energiewirtschaftliche Analysen
Landwirtschaft und Erndhrung Entwicklung von Geschaftsmodellen

zwischen den acht Geschaftsfeldern erreicht werden.
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Sicheres digitales und resilientes Energiesystem

\Was ist zu beachten?

Systemische Herausforderungen

= Neue Verwundbarkeiten in digitalisierten,
sektorUbergreifenden Systemen
= Sicherheitslicken in dezentralen Anlagen

Operationale Herausforderungen

= Zuverlassige und messbare Metriken zur
Bewertung und Vorhersage von Resilienz

= Einbindung von Resilienzmetriken in Planung
und Betrieb von Energiesystemen

Regulatorische Herausforderungen

= Compliance-Anforderungen durch NIS-2 und
CRA fUr KRITIS-Betreiber
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Resilienz-by-Design

= Integrale Methoden zum Schutz gegen
Angriffe, Extremwetter und Kaskaden

E 2 SX 9

Wieder-
herstellen

Mess- und Steuerbare Resilienz

Cyber-Resilienz

= Quantifizierbare Metriken flr Echtzeit-
Monitoring und Decision-Support

Reagieren

Cyberresiliente Digitalisierung

Detektieren

= Sichere digitale Netz- und Systemfihrung
insbesondere in dezentralen Strukturen
= Netzbildende Wechselrichter
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Energie Digital
»energy data-X«: Energiedatenraum fur den Datenaustausch mit Gaia-X

|
d X Zielsetzung Projektkonsortium
Energy data space for data exchange in Gaia-X = Aufbau eines Energy Data Spaces in Gaia-X als ~S0hert2 .
Dafa SPates/als zuntsaler Grundlage eines souveranen Datenaustausches I\ , =VIDEN
Baustein der Energiewende : . . . alb i Z Fraunhofer
= Gemeinsamer Data Space fur akteurstbergreifende ~arenneT — e
digitale Geschidftsmodelle und Innovationen “= onsortialfihrung = Fraunhofer
— * Institutsteil Angewantte Systemtechnik ast
Gefoder durh = Cyber Resilience Aspekte fir Datenaustausche TRANSNET BW INTERNATIONAL DATA
undesministerium g * SPACES ASSOCIATION
| i kritischer Infrastrukturen e-on
*
. . 0 . *
= Zwei exemplarische Use Cases zur Evaluation EWE RBH Microsoft
aufgrund eines Beschlusses .
desDeutschen Bundesages eines Prototypens des Data Space =Bk ZPPC
ARGE NETZ Power Pius Commurications

“ /g SPHERITY  assoziiert
0 @

Bilanzkreis- e

. . Flexibilitaten
Bewirtschaftungsgiite ® _

*  Einbindung von SMGW (ber Konnektoren in den Data Space » Einbindung verschiedener dezentraler Flexibilitatsquellen
=  Direkte Ubermittlung von Messwerten in feiner zeitlicher Granularitat *  Flexibilitatsbereitstellung fir das Energiesystem auf Basis autom. Prozesse
»  Kurzfristige Abschatzung der Bilanzkreis-Bewirtschaftungsgute, kurzfristigere » Transferkonzept fir weitere Flexibilitatsoptionen weiterer Akteure und Assets
Reaktionen des BKV/Lieferanten auf Abweichungen (z. B. Warmepumpen)
—
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Energie Digital
»SINTEG«: Schaufenster intelligente Energie

Ziel
5 Modellregionen = «Schaufenster», in denen Musterlésungen fir die
zukUnftige Energieversorgung erarbeitet und getestet werden. -

Langzeitziel: Mind. 80 % des Strombedarfs aus erneuerbaren Energien im
Jahr 2050

Forschungsanfragen

Das Projekt C/sells entwickelt ein intelligentes, dezentrales Energiesystem
(Smart Grid) far Baden-Wdarttemberg, Bayern und Hessen

Effekte

= (/sells zeigt, wie die Energiewende aussehen wird: zellular,
partizipativ, vielseitig

= Hohere Akzeptanz durch neue Konzepte, durch die Birgerinnen und
BUrger wirtschaftlich noch starker von der Energiewende profitieren

Institute
Fraunhofer-Institute: IEE, ISE, ISl
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Gefordert durch: —I
* Bundesministerium
fiir Wirtschaft
5 I I I TE 3 und Energie
aufgrund eines Beschlusses
SCHAUFENSTER INTELLIGENTE ENERGIE des Deutschen Bundestages

© SmartGridsBW | Forderprogramm " Schaufenster intelligente Energie - (SINTEG)” d. Bundesministeriums fir
Wirtschaft und Energie (BMWi).

C/sells- C/sells Basis- Mehr als 30 Demozellen
Losungsansatz Instrumente und 9 Partizipationszellen
E
o » Infrastruktur- oo
®'
zellular Informationssystem (IIS) - >
Y = Absti kaskad
partizipativ = stimmungskaskade b
e Regionalisierter - :.
Handel mit Energie .:. -
e o B =
Vlelfa|t|g und Flexibilitaten ..:... b oy

Energiewende-Ziele der Bundesregierung
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Energie Resilienz
»RESIST« & »reDesigN«

reDesigN: Resilience by Design fiir loT-Datenplattformen am

RESIST: Resiliente Stromnetze fiir die Energiewende (BMBF) Beispiel des verteilten EMS (BMBF)

z reDesigN g s
Resilienzbewertung Visualisierung der Netz und IKT-Infrastruktur é *“ Modellierungs~, Analyse- Uﬂd ﬂ:__’} - 8:
Resilienzmonitor J A Konfigurationsumgebung Anomale- Authentizitits-
wsfall- Software- e erkanrun
e z Z szenarien fehler ER—— g prifng
ra\ Dachboard 1007 = Nomicemeens | | PR SO | | | T T esadessassssas ’ = i ' ‘. .............
\&9, asnboarc § ‘ — A R A ﬂ
8 o | B
g Datenschutz- P | : b
s weretaungen 3 | Redundanz  Verschlusselung
o == ¢
¥ 4 o s 8
Ausfall- und | [— fy Resilienzstrategien
Bedrohungsszenarien '
Codegenerierung - o o der It figy von
” fr Sensaren, Aktoren und Datenstromverarbeitung  Monftorsinrichiugen
Offline kP Vorhersage 4 mmmmmmmm | | [Ng=UZ0JLESUR BRGNS L Ve | | e Gateways /
Gefahren ’45 Vorhersage 3 I A" ...... ’ “"
Unsicherheiten Vorhersage 2 N i
S @ _’ \’ N y
Simulation Vorhersage 1 I .u. . )
MaBnahmen 100 0 5 10 15 @ _’ e A _» r E
—’ | S,
KPi6 @ s amazon .., i_‘( & e
mRI1 mWRI2 ®RI3 > € o) B Kinesis spar kafka 2 storm _‘T
Datenverarbeitungs-Pipeline

= Bedrohungsanalyse von Kommunikationsarchitektur und moglichen
Storungs- und Ausfallszenarien

= Entwurf gehartetes EMS zur Erkennung und BerUcksichtigung von
Anomalien erkennt bei Prognose- und Optimierungsaufgaben

= Entwicklung eines Resilienzmonitors zur Echtzeiterfassung der
Resilienz des Stromnetzes

= Prognose der Gesamt-Resilienz bei strukturellen Veranderungen im
Netz

—
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Energie Cyber-Sicherheit

»LLCS«: Lernlabor Cybersicherheit fur die Energie- und Wasserversorgung

= Leistungsangebot Awareness-Workshops

= Cyber-Awareness: Einstieg in Cybersicherheit fir Unternehmen und Grundlagen
= Hack-the-Grid: Kennen und Verstehen von Schwachstellen unter realen Bedingungen
= Cyber-Resilienz: Reaktion auf Cyberangriffe und Aufrechterhaltung von Geschaftsprozessen

= Themenschwerpunkte und Zielgruppe
= OT-Sicherheit in der Energie- und Wasserversorgung,
= Absicherung und Uberwachung von OT-Infrastrukturen
= Technisches Personal Leit- und Sekundartechnik

= AbwehrmalBnahmen:
= Sichere Konfiguration Netzwerkkomponenten
= Hartung der Steuerungssysteme
= Netzwerkmonitoring
= Intrusion-Detection, Intrusion-Prevention

= Anwendungsfalle:
= Angriffsvektoren auf Fernwirkkomponenten und Kommunikationsinfrastruktur
= Storung Kommunikation
= Manipulation von Sensordaten, Statusinformationen
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Energieflexibilitat trifft Cybersicherheit: IRl 2026
Resilienzstrategien im digitalisierten Energiesystem ENERGIETAGE

Energiewende in Deutschland

Programm

Keynote: Anwendungsorientierte Forschung fiir eine sichere, digitale und resiliente
Energieversorgung
Prof. Dr. Peter Bretschneider, Fraunhofer IOSB-AST

Energiesystemische Bewertung von Sicherheitsmeldungen im Stromnetz:
Auswirkungen auf die Versorgungssicherheit
Dr. André Kummerow, Fraunhofer IOSB-AST & Jonas Haack-Stappel, Bundesnetzagentur

Resilienz und schnelle Wiederversorgung
Dr. Sebastian Wende-von Berg, Fraunhofer IEE

i AN RS gt |
nal afts o |

[:tawatchaip
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Resiliente Energieversorgung von Fabriken durch industrielle Nachfrageflexibilitat
Dr. Markus Kroll, Fraunhofer IPA
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Prof. Dr. Peter Bretschneider
Direktor des Fraunhofer IOSB-AST
peter.bretschneider@iosb-ast.fraunhofer.de
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https://de.linkedin.com/company/fraunhofer-iosb
https://twitter.com/FraunhoferIOSB
https://www.youtube.com/channel/UCqEHGE2l7vRxHLfkEgrwn0g
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