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Fraunhofer-Gesellschaft

16.04.2026 © Fraunhofer-Allianz Energie

Auf einen Blick

Anwendungsorientierte Forschung mit Fokus auf zukunftsrelevante Schlüsseltechnologien sowie auf die Verwertung 

der Ergebnisse in Wirtschaft und Industrie. Wegweiser und Impulsgeber für innovative Entwicklungen.

Rund 32 000 
Mitarbeitende

75 Institute und
Forschungseinrichtungen

30%

70%

Industrieaufträge und
öffentlich finanzierte 
Forschungsprojekte 

Grundfinanzierung
durch Bund und Länder

3,6 Mrd. € Finanzvolumen
3,1 Mrd. € Vertragsforschung
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Angewandte Forschung 
und (Technologie-)Transfer

Grundlagenforschung

Erkenntnis- und anwendungsorientierte 
Grundlagenforschung

Programmforschung und 
Forschungsinfrastruktur

Hochschulen

Ausbildung
und

Forschung

Die großen außeruniversitären Forschungseinrichtungen
Breite Forschungsabdeckung
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Kooperationsmodelle mit Fraunhofer
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Was kann Fraunhofer für Kunden tun?

Einzelaufträge

Großprojekte mit 
vielen Partnern

Internationale 
Kooperationen

Strategische 
Partnerschaften

Innovationscluster

Ausgründungen

➔ Lösung des Problems
➔ Einführung der Innovation in den 

Betrieb oder Markt

➔ Kooperation mehrerer 
Fraunhofer-Institute, externer 
Partner und Unternehmen

➔ Fraunhofer-Vertretungen im 
Ausland

➔ Langfristige Partnerschaften 
aus auftragsunabhängiger 
Vorlaufforschung

➔ Regionale Partner aus 
Forschung, Industrie und 
Hochschulen

➔ Fraunhofer-Forschende machen 
sich selbständig, oft mit 
Beteilung der Auftraggeber

Produkte verbessern

Lizenzen zur Verfügung stellen

Charakterisieren, prüfen und zertifizieren

Produkte entwickeln

Bestehende Verfahren oder 
Organisationsformen optimieren

Neue Technologien einbringen

Märkte analysieren und zu Innovationen beraten
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Fraunhofer-Allianz Energie
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Über Uns
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In der Fraunhofer-Allianz Energie haben sich 20 Fraunhofer-

Institute zusammengeschlossen, die sich mit verschiedenen 

Aspekten der Energieforschung befassen.

Durch die Bündelung von Kompetenzen und Nutzung von 

Synergien bieten wir unseren Kunden in acht 

Geschäftsbereichen maßgeschneiderte, kosteneffiziente 

Lösungen aus einer Hand.

Geschäftsstelle der Fraunhofer-Allianz Energie

c/o Fraunhofer-Institut für Solare Energiesysteme ISE

Heidenhofstr. 2

79110 Freiburg

Telefon: +49 761 4588 2820

Mail: geschaeftsstelle@energie.fraunhofer.de

www.energie.fraunhofer.de

mailto:geschaeftsstelle@energie.fraunhofer.de
https://www.energie.fraunhofer.de/
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ENERGIE 
EFFIZIENT

ENERGIE I 
KLIMA I 
UMWELT

ENERGIE 
ERNEUERBAR

ENERGIE
SPEICHER

ENERGIE 
NETZE

ENERGIE
URBAN

ENERGIE
DIGITAL 

ENERGIE 
SYSTEM

Fraunhofer-Allianz Energie
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Passgenaue Kompetenz
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Geschäftsfelder

Die Mitgliedsinstitute der Fraunhofer-Allianz Energie betreiben 

anwendungsorientierte Forschung und Entwicklung für zukunftsrelevante 

Schlüsseltechnologien und Services. 

Durch den systemübergreifenden Ansatz können maximale Synergieeffekte 

zwischen den acht Geschäftsfeldern erreicht werden.
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Sicheres digitales und resilientes Energiesystem
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Was ist zu beachten?

© Fraunhofer IOSB-AST

Systemische Herausforderungen

▪ Neue Verwundbarkeiten in digitalisierten, 

sektorübergreifenden Systemen

▪ Sicherheitslücken in dezentralen Anlagen

Operationale Herausforderungen

▪ Zuverlässige und messbare Metriken zur 

Bewertung und Vorhersage von Resilienz

▪ Einbindung von Resilienzmetriken in Planung 

und Betrieb von Energiesystemen

Regulatorische Herausforderungen

▪ Compliance-Anforderungen durch NIS-2 und 

CRA für KRITIS-Betreiber

Resilienz-by-Design

▪ Integrale Methoden zum Schutz gegen 

Angriffe, Extremwetter und Kaskaden

Mess- und Steuerbare Resilienz

▪ Quantifizierbare Metriken für Echtzeit-

Monitoring und Decision-Support

Cyberresiliente Digitalisierung

▪ Sichere digitale Netz- und Systemführung 

insbesondere in dezentralen Strukturen

▪ Netzbildende Wechselrichter
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▪ Einbindung verschiedener dezentraler Flexibilitätsquellen

▪ Flexibilitätsbereitstellung für das Energiesystem auf Basis autom. Prozesse 

▪ Transferkonzept für weitere Flexibilitätsoptionen weiterer Akteure und Assets 
(z. B. Wärmepumpen)

Energie Digital

16.04.2026 © Fraunhofer IOSB-ASTSeite 8

»energy data-X«: Energiedatenraum für den Datenaustausch mit Gaia-X 

energy data-X
Energy data space for data exchange in Gaia-X

Data Spaces als zentraler 
Baustein der Energiewende

*

*

*

*

*

Konsortialführung

*

*

*

* assoziiert

Zielsetzung

▪ Aufbau eines Energy Data Spaces in Gaia-X als 

Grundlage eines souveränen Datenaustausches

▪ Gemeinsamer Data Space für akteursübergreifende 

digitale Geschäftsmodelle und Innovationen

▪ Cyber Resilience Aspekte für Datenaustausche 

kritischer Infrastrukturen

▪ Zwei exemplarische Use Cases zur Evaluation 

eines Prototypens des Data Space

Projektkonsortium

Flexibilitäten

▪ Einbindung von SMGW über Konnektoren in den Data Space 

▪ Direkte Übermittlung von Messwerten in feiner zeitlicher Granularität

▪ Kurzfristige Abschätzung der Bilanzkreis-Bewirtschaftungsgüte, kurzfristigere 
Reaktionen des BKV/Lieferanten auf Abweichungen

Bilanzkreis-
Bewirtschaftungsgüte 
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Energie Digital
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»SINTEG«: Schaufenster intelligente Energie
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Ziel

5 Modellregionen = «Schaufenster», in denen Musterlösungen für die 

zukünftige Energieversorgung erarbeitet und getestet werden. → 

Langzeitziel: Mind. 80 % des Strombedarfs aus erneuerbaren Energien im 

Jahr 2050 

Forschungsanfragen

Das Projekt C/sells entwickelt ein intelligentes, dezentrales Energiesystem 

(Smart Grid) für Baden-Württemberg, Bayern und Hessen

Effekte

▪ C/sells zeigt, wie die Energiewende aussehen wird: zellulär,

partizipativ, vielseitig

▪ Höhere Akzeptanz durch neue Konzepte, durch die Bürgerinnen und 

Bürger wirtschaftlich noch stärker von der Energiewende profitieren

Institute

Fraunhofer-Institute: IEE, ISE, ISI

© SmartGridsBW I Förderprogramm "Schaufenster intelligente Energie - (SINTEG)“ d. Bundesministeriums für 

Wirtschaft und Energie (BMWi). 

 

© PKP BBDO
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Energie Resilienz
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»RESIST« & »reDesigN«

reDesigN: Resilience by Design für IoT-Datenplattformen am 
Beispiel des verteilten EMS (BMBF)

RESIST: Resiliente Stromnetze für die Energiewende (BMBF)

▪ Entwicklung eines Resilienzmonitors zur Echtzeiterfassung der 

Resilienz des Stromnetzes

▪ Prognose der Gesamt-Resilienz bei strukturellen Veränderungen im 

Netz

▪ Bedrohungsanalyse von Kommunikationsarchitektur und möglichen 

Störungs- und Ausfallszenarien

▪ Entwurf gehärtetes EMS zur Erkennung und Berücksichtigung von 

Anomalien erkennt bei Prognose- und Optimierungsaufgaben
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Energie Cyber-Sicherheit
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»LLCS«: Lernlabor Cybersicherheit für die Energie- und Wasserversorgung

▪ Leistungsangebot Awareness-Workshops

▪ Cyber-Awareness: Einstieg in Cybersicherheit für Unternehmen und Grundlagen

▪ Hack-the-Grid: Kennen und Verstehen von Schwachstellen unter realen Bedingungen

▪ Cyber-Resilienz: Reaktion auf Cyberangriffe und Aufrechterhaltung von Geschäftsprozessen

▪ Themenschwerpunkte und Zielgruppe

▪ OT-Sicherheit in der Energie- und Wasserversorgung,

▪ Absicherung und Überwachung von OT-Infrastrukturen

▪ Technisches Personal Leit- und Sekundärtechnik

▪ Abwehrmaßnahmen:

▪ Sichere Konfiguration Netzwerkkomponenten

▪ Härtung der Steuerungssysteme

▪ Netzwerkmonitoring

▪ Intrusion-Detection, Intrusion-Prevention

▪ Anwendungsfälle:

▪ Angriffsvektoren auf Fernwirkkomponenten und Kommunikationsinfrastruktur

▪ Störung Kommunikation

▪ Manipulation von Sensordaten, Statusinformationen 
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Programm

Keynote: Anwendungsorientierte Forschung für eine sichere, digitale und resiliente 

Energieversorgung

Prof. Dr. Peter Bretschneider, Fraunhofer IOSB-AST

Energiesystemische Bewertung von Sicherheitsmeldungen im Stromnetz: 

Auswirkungen auf die Versorgungssicherheit 

Dr. André Kummerow, Fraunhofer IOSB-AST & Jonas Haack-Stappel, Bundesnetzagentur

Resilienz und schnelle Wiederversorgung

Dr. Sebastian Wende-von Berg, Fraunhofer IEE

Resiliente Energieversorgung von Fabriken durch industrielle Nachfrageflexibilität

Dr. Markus Kröll, Fraunhofer IPA

Energieflexibilität trifft Cybersicherheit: 

© Fraunhofer-Allianz Energie

Resilienzstrategien im digitalisierten Energiesystem
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Kontakt:

Prof. Dr. Peter Bretschneider

Direktor des Fraunhofer IOSB-AST

peter.bretschneider@iosb-ast.fraunhofer.de

© Fraunhofer-Allianz Energie13 16.04.2026

https://de.linkedin.com/company/fraunhofer-iosb
https://twitter.com/FraunhoferIOSB
https://www.youtube.com/channel/UCqEHGE2l7vRxHLfkEgrwn0g
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